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Introducéo

0S DADOS ESTAO ENTRE 0S ATIVOS MAIS
valiosos para a inteligéncia do varejo.

Por meio deles, 0 segmento entende

0 comportamento dos consumidores,
identifica as melhores oportunidades, define
as estratégias comerciais e realizauma

serie de outras analises com o objetivo de
ganhar competitividade em um mercado tao
disputado. Nada disso se perde com a entrada
em vigor da Lei Geral de Protecao

de Dados (LGPD).

A inteligéncia analitica continuara sendo

um relevante instrumento para a gestao de
negocios. O que muda € que, agora, a coleta, o
armazenamento e o tratamento dos dados sao
procedimentos disciplinados pela lei, ou seja,
precisam se adequar a critérios que garantam
a privacidade das informacgoes pessoais,
respeitando o direito de cada individuo. Por
iSS0, as novas regras impactam 0s negocios
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de forma tao profunda. Afinal de contas, os
dados pessoais estao em todas as frentes
de operagao de uma empresa, abrangendo
desde os colaboradores até os clientes.
Nos supermercados, os dados sensiveis
estao presentes em cada atividade
realizada. Nao tenha duvidas de que, ao
analisar cada processo em detalhes,
identificara pontos de vulnerabilidade e
oportunidades de melhoriaem relacao a
protecao de dados. Daqui para a frente,
isso sera algo constante. Nao basta
mapear e corrigir todos os processos hoje,
é fundamental que eles sejam revistos
continuamente.

Estar em conformidade com a LGPD

nao é apenas um cuidado para evitar
penalidades administrativas e processos
judiciais. Ao realizar as adequacgoes
exigidas pela lei de forma consistente,
documentada e transparente, sua
empresa tem muito a ganhar.
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Beneficios da lei

O primeiro beneficio € a possibilidade

de usar os dados nas analises
fundamentais para o seu negocio. A
diferenca € que a inteligéncia analitica
sera feita seqguindo novos procedimentos
e incorporando mais mecanismos de
seguranca e protecao da informacao.
Além disso, hd um ganho de credibilidade

e de imagem para a marca, elevando a
percepcao de valor dos consumidores,

dos colaboradores, dos investidores e

de outros stakeholders. A protegao de
dados é uma realidade mundial, fruto do
amadurecimento das pessoas em relacao a
privacidade. Aqueles que entenderem esse
novo paradigma e se posicionarem a favor
dele, adotando as melhores praticas de
governanga, vao se destacar.

No medio e longo prazo, sera inviavel
manter programas de fidelidade e de

relacionamento com clientes sem garantir a
integral adequacao as exigéncias da LGPD.
Lembre-se de que o cidadao € o proprietario
de seus proprios dados. Ele pode se recusar
a fornecer informagoes a uma empresa em
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que nao confia. Ou, entao, pode exigir

a exclusao dos dados que entregou
anteriormente. E, pior, tem o direito a
portabilidade deles.

Pense no seu melhor cliente. E aquele

que tem anos de relacionamento com a
sua empresa, realiza compras em suas
lojas com elevada frequéncia e tem um
tiguete medio alto. Se perder a confiancga
nas suas praticas de governanca, ele pode
pedir a portabilidade dos dados (incluindo
perfil de compras) e transferir todas essas

informacoes para o seu maior concorrente.

Por isso, se vocé esta encarando a LGPD
como uma mera exigéncia legal, esta na
hora de aprofundar o olhar para questoes
que estao passando despercebidas,

tanto em relagao aos riscos quanto as
oportunidades. Este guia foi elaborado
para trazer a tona esses pontos, que talvez
nao estejam sendo observados. Nele, vocé
encontrarainformacoes relevantes para a

tomada de decisao, a definicao de processos
e a articulacao junto a parceiros que possam
auxiliar sua empresa a minimizar riscos e
potencializar resultados.

Boa leitura!




Entendendo a LGPD -

A PROTECAO DE DADOS TEM SIDO UM TEMA
recorrente no ambiente de negodcios, pelo
menos desde 2018, quando a Lei n213.709,
consagrada como Lei Geral de Protegao

de Dados (LGPD), foi publicada. Apesar da
familiaridade com o assunto, é importante
entender os fundamentos dessa legislacao,
como ela se aplica a sua realidade, quais sao
seus principios gerais e as bases legais que
viabilizam o tratamento de dados.
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Mapa daLGPD

A LGPD € um sistema
normativo complexo.
Dividida em 10 capitulos,

a lei possui 65 artigos que
abordam pontos que vao das
definicoes elementares a
fiscalizacao. Veja, na pagina
seqguinte, como encontrar
as informacoes mais
relevantes, de forma rapida,
quando precisar consultar o
texto leqgal.

LGPD

Lei n213.709,
de 14 de agosto
de 2018
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DISPOSICOES PRELIMINARES

Art.12a0 Art. 62
« Fundamentacao dalei
« Aplicacao dalei
« Definicao dos conceitos
« Principios gerais

Capitulo 2

TRATAMENTO
DE DADOS PESSOAIS

Art. 72 ao Art. 162

« Requisitos para o tratamento de
dados pessoais

« Consentimento

« Direito do titular de acesso aos dados

« Legitimo interesse do controlador

- Tratamento de dados pessoais
sensiveis

« Dados anonimizados

- Dados pessoais de criangas e
adolescentes

« Término do tratamento
de dados

- Hipoteses autorizadoras de retengao
de dados

Capitulo 3

DIREITOS DO TITULAR
Art. 172 ao Art. 222

« Dados pessoais que podem ser
solicitados

« Mecanismos para requisigao dos
dados pessoais

« Previsao de ajuizamento de agao
individual ou coletiva

Capitulo &

TRATAMENTO DE DADOS PELO
PODER PUBLICO

Art. 232 ao Art. 322

 Regras e requisitos do tratamento de
dados pelo poder publico
- Responsabilidades

Capitulo b

TRANSFERENCIA
INTERNACIONAL
DE DADOS

Art. 332ao0 Art. 362
- Casos em que a transferéncia
internacional de dados é permitida
« Nivel de protegao de dados exigido
do pais estrangeiro ou organismo
internacional destinatéario dos dados

Capitulo 6

AGENTES DE TRATAMENTO DE
DADOS PESSOAIS

Art. 372 ao Art. 452
« Controlador e operador
« Encarregado pelo tratamento de
dados pessoais
« Responsabilidades e ressarcimento
de danos ao titular de dados

Capitulo 7

SEGURANCA
E BOAS PRATICAS

Art. 462a0 Art. 51°
« Seguranca e sigilo dos dados
- Boas praticas e governancga

Capitulo 8

FISCALIZACAO
Art.52°ao Art. 54°

- Sangoes (penalidades)
administrativas

« Aplicagao da multa diaria
considerando agravidade e a
extensao do dano

Capitulo 9

ANPD E CONSELHO NACIONAL
DE PROTECAO DE DADOS
PESSOAIS E DA PRIVACIDADE

Art. 55220 Art. 59¢

« Criacao, naturezajuridica e
composicao da Autoridade Nacional
de Protecao de Dados (ANPD)

« Atribuicoes da ANPD

« Composicao e competéncias do
Conselho Nacional de Protecao de
Dados Pessoais e da Privacidade

Capitulo 10

DISPOSICOES FINAIS
E TRANSITORIAS

Art. 602 ao Art. 652
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Dados pessoais DADO PESSOAL

E toda informacao

versqs . que identifica, direta
al‘lonlmlzagﬁo ou indiretamente,
uma pessoa.

A LGPD nao se aplica a qualquer

tipo de informacao e isso faz 3
toda diferenca no momento N
de mapear e definir processos !
relacionados a conformidade ’:'
com alei. Entenda a diferenga!

1
1
1

DADO PESSOAL SENSIVEL

De acordo com alei, é o0 “dado pessoal sobre
origem racial ou étnica, convicgao religiosa,
opinido politica, filiacao a sindicatoou a
organizacao de carater religioso, filoséfico
ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural”.
Para os dados pessoais sensiveis, a LGPD
estabelece um critério diferente e apenas
permite que sejam tratados em situagoes
mais restritas.

N

DADO ANONIMIZADO
E o dado que, através da
utilizacao de meios técnicos,
nao possibilita aidentificagao
pessoal. Se um dado for
anonimizado, entao a LGPD nao
se aplicaraaele.

Emboraalei se aplique apenas
aos dados pessoais e aos

dados pessoais sensiveis, tem
um alcance enorme, pois 0s

dois conceitos sao bastante
abrangentes. Na pratica, alei

se volta para toda situagcao que
permita a identificagao de uma
pessoa fisica, bem como de suas
caracteristicas, preferéncias

e opinioes. Da mesma forma, a
lei se aplica a situacoes em que
ainformacao inicialmente nao
identifica alguém, porém, quando
somada a outros detalhes, torna
identificavel uma pessoa.

Vale destacar que o uso de dados
anbnimos ou a anonimizacao

dos dados & um procedimento
que exige técnicas e métodos
adequados para asseqgurar a
privacidade das informacoes.




Entendendo a LGPD

Legitimo interesse

Os dados sao inerentes as atividades
empresariais, e a lei reconhece essa
condicao, definindo que o legitimo
interesse justifica a necessidade de
tratamento dos dados pessoais.

O legitimo interesse deve ser avaliado a
partir de situacdes concretas. E preciso
ter bem fundamentados os motivos

que justificam o tratamento de dados
pessoais.

A lei ja antecipa duas condi¢Oes que

podem ser consideradas legitimo

interesse:

- apoio e promocao das atividades
realizadas pela empresa;

- protecao do exercicio dos direitos do
titular e da prestacao de servigos que 0
beneficiem.

Esses sao apenas dois conjuntos de
possibilidades que englobam o legitimo
interesse. E, mesmo nesses casos, 0
tratamento de dados deve ser realizado,
considerando os principios gerais da lei.
Para que seja possivel realizar o tratamento
de dados baseado no legitimo interesse,
sera necessario, de modo prévio, realizar o
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teste de legitimo interesse (LIA - Legitm
Interest Assessment) por meio do qual
busca-se uma avaliagcao sobre qual

seria o legitimo interesse da empresa

no tratamento daquele dado, qual seria

a legitima expectativa do cidadao nessa
situacao e, a partir dai, estabelecero
entendimento se esse tratamento nao
ira implicar ofensa a nenhum direito
fundamental do cidadao.

Lembre-se de que na LGPD todas as agoes,
por boa pratica, devem ser previamente
documentadas para gerar evidéncia sobre
0 grau de zelo em protecao de dados.
Outro ponto importante é a necessidade
de elaboragao do relatério de impacto

a protecao de dados pessoais, tambem
amplamente divulgado como DPIA

(Data Protection Impact Assessment),

especialmente nas hipoteses de tratamento

de dados sensiveis.
O DPIA descreve os processos de

tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos
direitos fundamentais das pessoas com as
quais a empresa interage. O relatorio deve
registrar, também, as medidas de protecao
e 0S mecanismos para mitigagao dos riscos
adotados, bem como cuidados a serem
sequidos no tratamento de dados.
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Tratamento de dados

A LGPD define que tratamento €

“toda operacao realizada com dados
pessoais”. Esse conceito abrange uma
série de situacdes que envolvem a
utilizacao das informacoes, tais como:

- coleta;

- producao;
*recepcao;

- classificacao;
- utilizagao;

- acesso;

- reproducao;

- transmissao;

- distribuicao;

- processamento;
- arquivamento;

- armazenamento;

- eliminagao;

- avaliagcao ou
controle
dainformacao;

- modificagao;

- comunicacgao;

- transferéncia;

- difusao;

- extragao.

Il e
®
N

o
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Para realizar qualquer uma dessas

atividades, as empresas precisam de uma

autorizacao do titular dos dados ou de
uma outra hipdtese de autorizacgao legal,
ou base legal de tratamento.

O consentimento do titular € uma das
bases principais, desde que ele esteja
bem informado e manifeste livremente
a concordancia com a utilizagao de seus
dados para a finalidade apresentada.
Importante destacar, porém, que apesar
de ter aparente condi¢cao de uma base
legal mais seqgura, o consentimento nao
deve ser adotado com a base principal
para sustentar o tratamento de dados,
pois 0 consentimento pode ser revogado
a qualguer momento pelo titular dos
dados. De acordo com o Art. 162 da
LGPD, a empresa podera ser obrigada a
eliminar as suas informacgoes obtidas por
consentimento.

Além desses casos, ha uma dezena

7

de situacoOes previstas nalei. E
importante analisa-las de acordo
com 0 caso concreto para asseqgurar
que a sua empresa tenha

seguranga juridica, a fim de

realizar processos envolvendo
tratamento de dados

necessarios para o negocio.
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O tratamento de dados
s6 pode ser realizado
pelas empresas, desde
que sejam observadas
determinadas condigcOes
que autorizam esse

tipo de procedimento,
conforme estabelece a
LGPD no Art. 74
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EXECUCAO DE
POLITICAS PUBLICAS:

a Administracao
Publica tem
permissao para
tratamento e uso
compartilhado de
dados necessarios
para execucao de
politicas publicas.
Entretanto, os
titulares dos dados
devem estar bem
informados a
respeito desses
procedimentos.

G
A

REALIZACAO
DE ESTUDOS:

orgaos de pesquisa
também tém
autorizagao para
realizar tratamento
de dados, porém,

é recomendado
gue o facam,
preferencialmente,
com dados pessoais
anonimizados,
utilizando técnicas

apropriadas paraisso.

=/

EXECUCAO DE
CONTRATO:

o tratamento de
dados pessoais

pode ser realizado
sempre que houver
necessidade para
execucao de contrato
ou procedimentos
pré-contratuais nos
casos em que o titular
seja parte envolvida
ou a seu pedido.

58

EXERCICIO

REGULAR DE
DIREITOS:

em processo judicial,
administrativo ou
arbitral, o tratamento
de dados pessoais
pode ser realizado
com o objetivo de
garantir o pleno
exercicio dos direitos
dos titulares.

G
i}
PROTEGAO DA VIDA:

o tratamento de dados
é permitido quando
esse procedimento
for essencial para
garantir a protegao a
vida e aintegridade
fisica do titular ou de
terceiros.
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— A
b v 5
L 1
TUTELA DA SAUDE: INTERESSE LEGITIMO: PROTECAO

profissionais de os interesses legitimos DO CREDITO:
saude, servicos de do controlador o tratamento de

saude e autoridades fundamentamo dados pessoais
sanitarias podem tratamento de dados, pode ser realizado
realizar tratamento desde que sejam nas operacoes

de dados pessoais adotadas todas as relacionadas 3
sensiveis quando medidas relacionadas concessio de

for necessario para ao tema. Além disso, crédito, incluindo
protecao da saude. o legitimo interesse aaprovagao e as

nao se sobrepoe aos medidas previstas

It direitos e Iib.erdades por lei em caso de
fundamentais do inadimpléncia.

titular.

2

€ a permissao
manifestada
livremente pelo
titular, concordando
com o tratamento de
seus dados pessoais,
desde que ele esteja
bem informado sobre
a finalidade e que as
informacgodes sejam
usadas apenas para

os fins determinados.

2

CUMPRIMENTO DE
OBRIGACAO LEGAL:

o controlador

pode tratar dados
relacionados a
obrigacao legal

ou regulatéria. E o
caso, por exemplo,
de informacgoes dos
funcionarios, que
devem ser coletadas
pela empresae
transmitidas para
orgaos publicos.

<))
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Principios gerais

A LGPD, ao contrario do que
se imagina, ndo se resume

a identificar uma base ou
autorizacao legal parao
tratamento dos dados ser
considerado licito. Essa

€ apenas uma das etapas

do processo. Umavez
identificada a base legal, a
empresa devera ter a certeza
de que o tratamento de
dados atende a 10 principios
gerais, descritos no Art. 62
da Lein213.709/2018. Confira
cada um deles!
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Adequacao:
compatibilidade
do tratamento
com as finalidades
informadas ao
titular, de acordo
com o contexto do
tratamento.

Finalidade:
realizacao do
tratamento

para propositos
legitimos,
especificos,
explicitos e
informados

ao titular, sem
possibilidade

de tratamento
posterior de forma
incompativel com
essas finalidades.

Necessidade:
limitagao do
tratamento

ao minimo
necessario paraa
realizacao de suas
finalidades, com
abrangéncia dos

proporcionais e
Nao excessivos
emrelacao as
finalidades do
tratamento

de dados.

dados pertinentes,

Livre acesso:
garantia, aos
titulares, de
consulta facilitada
e gratuita sobre a
forma e a duragao
do tratamento,
bem como sobre
aintegralidade

de seus dados
pessoais.

(C—)
(C—)
(C—)

Qualidade

dos dados:
garantia, aos
titulares, de
exatidao, clareza,
relevancia e
atualizagao

dos dados, de
acordocoma
necessidade e para
o cumprimento da
finalidade de seu
tratamento.

<))
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Transparéncia:
garantia, aos
titulares, de
informacgodes
claras, precisas

e facilmente
acessiveis sobre
arealizacao do
tratamento e os
respectivos agentes
de tratamento,
observados os
segredos comercial
e industrial.

Seguranga:
utilizacao de
medidas técnicas
e administrativas
aptas a proteger
os dados pessoais
de acessos nhao
autorizados e

de situacgoes
acidentais

ou ilicitas de
destruicao,
perda, alteracao,
comunicagao ou
difusao.

(C—)
(C—)
(C—)

Prevencao:
adocao de medidas
para prevenir a
ocorréncia de
danos em virtude
do tratamento de
dados pessoais.

Nao
discriminacao:
impossibilidade
de realizagao
do tratamento
para fins
discriminatérios

ilicitos ou abusivos.

Responsabilizacao e
prestacao de contas:
demonstracao, pelo
agente, daadocgao de
medidas eficazes e
capazes de comprovar
aobservanciaeo
cumprimento das normas
de protecao de dados
pessoais e, inclusive, da
eficacia dessas medidas.

<)



LGPD nos supermercados -

TODAS AS OPERACOES DO VAREJO
SUPERMERCADISTA incluem ainteragao com
dados pessoais, de ponta a ponta. Por isso,
quanto antes a LGPD for assimilada como uma
mudanca cultural, melhor sera para as empresas
do segmento, que consequirao transformar em
rotinas todos os procedimentos exigidos. E isso
que garante a conformidade da organizagao
com as boas praticas, elevando sua reputagao
perante a sociedade.

Além disso, a LGPD trabalha com um conceito
de enforcement (ou obrigatoriedade),
exigindo que cada empresa estejaem
conformidade (compliance), assegurando

que seus parceiros comerciais (plataformas,
empresas de recrutamento e selecao, apps
de delivery, sistemas, CRM’s) demonstrem
documentalmente que também estao em
processo de adequacao ou ja estejam
aderentes a LGPD.
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Por onde comecar

Etapas:

A implantacao da LGPD nas empresas envolve pontos {j:?,} o ENVOLVIMENTO/ENGAJAMENTO - Nenhum projeto de

mais do que medidas meramente burocraticas ou
técnicas. Trata-se de uma mudancga de cultura, que
passara por continuas melhorias sempre alinhadas
com o direito a privacidade dos dados e as melhores
praticas de gestao. O ponto central é: como fazer
isso funcionar no seu supermercado?

Nao existe uma formula pronta, mas é fato que

essa transformacao passa por algumas etapas
fundamentais.

LGPD na pratica

A gestao de um supermercado engloba pessoas,
processos e infraestrutura, certo?! Esses trés
pontos também precisam ser alinhados para
gerenciar a politica de protecao de dados da
organizacao. Esse alinhamento deve ser feito no
decorrer da implantacao da LGPD na empresa, em

etapas que vao do planejamento a melhoria continua.

0,0.0

qII[III]IIP

adequacao a LGPD tera sucesso sem o engajamento da diretoria
e o envolvimento de todas as areas do Supermercado que tratem
dados pessoais. Convoque um lider de cada area e forme um
grupo inicial de trabalho para planejar como sera enfrentada essa
matéria.

9 PLANEJAMENTO - Reuna informacoes e conhecimento
sobre LGPD(vale a pena solicitar apoio externo, de especialistas
na area). E importante ter profissionais de diferentes areas
envolvidos nessa etapa, pois isso contribuira para uma visao
sistémica de todos os processos. E momento, também, de definir
cronograma das atividades, delegar fungdées e colocar todo o
projeto no papel.

9 Mapeamento de dados e processos - O objetivo dessa etapa
é analisar em todas as areas quais sao 0s processos que envolvem
tratamento de dados e quais informacoes sao usadas nessas
situagoes. Nessa etapa é importante ter pleno conhecimento sobre
as exigéncias da LGPD para que nenhum detalhe seja negligenciado.
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A

¥

X
X

>

G Analise e diagndstico - Depois de
mapear todos os dados e processos, é
possivel diagnosticar como a empresa
trabalha com dados atualmente, quais
riscos sao gerados nessas atividades

e 0 que é necessario fazer paraquea
empresa esteja em conformidade com a
lei. E indispensavel incluir nessa analise
quais sao os recursos tecnolégicos usados
pela organizagao e se essa infraestrutura
€ capaz de dar suporte as medidas que a
organizacao deve colocar em pratica(como
controle e seqgurancga dos dados).

e Planos de agao - As informacoes
apuradas nas fases anteriores devem,
agora, se desdobrar em planos de acgao.
O objetivo é detalhar cada procedimento
que precisa ser adotado ou modificado,
delegar fungodes e estabelecer metas de
adequacao.

Os colaboradores precisam ser bem informados sobre
as mudancas e treinados para que se ajustem aos novos
processos. Essa conduta sera continua na organizacao,
pois é fundamental que os procedimentos sejam
revistos recorrentemente, a fim de identificar pontos
de melhoria. Ha muitos pontos que serao observados
na pratica e que exigirao deliberacoes da equipe
responsavel pela gestao dos dados na organizagao.

@ G Disseminacao da cultura de dados -
o

Esse trabalho deve resultar na politica de protecao de dados
da empresa, isto €, na definicao sobre como a organizacao
atua em relacao a gestao e a privacidade dos dados. Uma

boa pratica para garantir que esses procedimentos serao
aplicados de forma efetiva no dia a dia é constituir um comité
de protecao de dados (ou de governanca de dados), composto
por uma equipe diversificada, que entenda bem os processos
de suas areas de atuacao e consiga alinhar essa experiéncia
com as exigéncias da lei. Esse grupo ficara encarregado de
monitorar os processos, gerenciar riscos, discutir melhorias e
deliberar sobre situacoes especificas.
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Riscos

A LGPD entrou em vigor sem que a Autoridade
Nacional de Protecdo de Dados (ANPD)
estivesse constituida e prevendo que as
sancoes administrativas sejam aplicadas a
partir de agosto de 2021. Entretanto, isso nao
impede que a lei produza efeitos imediatos.
“Alei ja esta em vigor, entao, o direito do
cidadao ja esta garantido”, ressalta o CEQO

da Seusdados, Marcelo Fattori. Ou seja,
qualquer pessoa, seja um consumidor ouum
colaborador, pode acionar uma empresa na
Justica, caso sinta que teve seus direitos a
protecao de dados violados.

Iremos falar sobre situacoes que
potencializam as vulnerabilidades nos
supermercados, o importante a observar,
agora, quais sao os efeitos negativos aos
quais 0 seu negocio esta sujeito.
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Qualquer pessoa que
se sinta prejudicada
emrelagao a protecao
de dados pode acionar
a empresa na Justica,
exigindo reparacao,
incluindo, dano moral,
dependendo do caso.

Além dos processos
judiciais, a

empresa também
estara sujeita

as penalidades
administrativas
aplicadas pela ANPD.

Orgaos de protegdo do consumidor ou o Ministério
Publico podem propor agées coletivas, exigindo
reparagoes publicas que impactarem a reputagao
da empresa.

As sancoes previstas na LGPD sao:

- adverténcia, com indicagao de prazo para adocao de medidas corretivas;

«multa simples, de até 2% do faturamento, limitada, no total, a RS 50
milhdes por infragao;

« multa diaria, observado o limite total anterior;

« publicizacao dainfragcao apés apuracao e confirmacao da ocorréncia;

« bloqueio dos dados pessoais a que se refere ainfracao até a sua
reqularizagao. Eliminagao dos dados pessoais a que se refere ainfragao;

« suspensao parcial ou total do funcionamento do banco de dados a que
serefere ainfracao pelo periodo maximo de seis meses, prorrogavel
por igual periodo, até a reqularizagao da atividade de tratamento pelo
controlador;

« suspensao do exercicio da atividade de tratamento dos dados pessoais a
que se refere ainfragao pelo periodo maximo de seis meses, prorrogavel
por igual periodo. Proibigao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.
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Dessa forma, a partir de agosto de 2021, uma
empresa penalizada administrativamente
pode, adicionalmente, sofrer processo
judicial, sofrendo tanto puni¢cOes aplicadas
pela ANPD quanto pela Justica. Além

do impacto financeiro decorrente das
condenacgoOes, ha o prejuizo aimagem da
organizacao.

Por isso, estar em conformidade com a

lei é tao importante, pois pode ser o fator
que vai diferenciar as praticas adotadas

por diferentes empresas do mesmo ramo.

“A grande dica para o varejo € comecar a
olhar paraa LGPD como uma oportunidade
de se reinventar e de sair a frente dos
concorrentes, na medida em que essa é uma
nova realidade e vai afetar todas as empresas
no Brasil®, defende Fattori.
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Recursos Humanos

Emboraarelagao com os consumidores

seja priorizada nas discussoes sobre LGPD,
entender como os dados se relacionam com

a area de Recursos Humanos é indispensavel
para satisfazer todas exigéncias dalei. O seu
colaborador também é um individuo com
direito a protecao de dados e mesmo que,

por lei, a sua empresa seja obrigada a coletar,
armazenar e tratar informacoes pertinentes
as relacoes de trabalho, todos esses
procedimentos precisam ser reavaliados, pois
ha o risco de que, em determinadas situacgoes,
a privacidade dos dados seja comprometida.
Nas relagoes de trabalho, a empresa
assume o papel de controladora dos

dados de seus funcionarios. Ou seja,

ela se responsabiliza por garantir que
essas informacoes estarao seguras e que
nao serao usadas para atender outras
finalidades aléem daquelas necessarias.

A

E vale destacar: a LGPD aborda tanto os
dados digitais quanto fisicos. Os RHs,

por mais que vivenciem o processo

de transformacao tecnoldgica, ainda
manipulam muitos documentos com dados
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sensiveis em papel.

Isso quer dizer que é preciso ter processos
rigorosos emrelagao a gestao desses
documentos, sejam eles curriculos de
candidatos as vagas de emprego ou exames
de saude ocupacional. Todas as informacoes
pessoais precisam ser preservadas e nao
podem ser acessadas por pessoas sem
autorizacao paraisso.

Nesse ponto, entra, também, o
compartilhamento dos dados.
Eventualmente, a organizacao precisara
transmitir informacgoes para terceiros, como
escritoérios de contabilidade que processam
a folha de pagamento, por exemplo. Como
fazer isso da forma correta? E necessario
alinhar a politica de prote¢ao de dados com
esses prestadores de servigo, buscando
asseqgurar que todos os requisitos legais
serao praticados de forma consistente.
Outras situacoes que envolvem o
compartilhamento de dados dos

funcionarios sao as concessoes de
beneficios. Atente-se aos detalhes. Se a
empresa tem parceria com uma instituicao
de ensino, uma academia ou um clube,




LGPD nos supermercados

por exemplo, normalmente, cabe ao
funcionario ir ao local para se matricular. E
uma situagao em que o proprio colaborador
fornece dados pessoais a terceiros. Nesse
caso, a empresa tem responsabilidade
pelo compartilhamento das informacgoes?
Em parte, sim, pois € comum que essas
instituicoes entrem em contato com a
organizacao para confirmar os dados dos
colaboradores.

Qual é a saida, entao? Especificar, jano
contrato de trabalho (ou no aditivo), que a
empresa pode compartilhar informacgoes
com terceiros tanto para realizagao de suas
atividades legais (como as das areas contabil
e fiscal) quanto para oferecer beneficios,
listando as empresas que poderao ter
acesso aos dados dos funcionarios para
atendimento das finalidades descritas. E
importante que as finalidades informadas
e as empresas para as quais os dados
forem compartilhados estejam sempre

atualizadas e nao correspondam a
informacgoes genéricas.

Perceba a importancia da analise critica
em relagao a todos os processos do RH
paraidentificar situagoes que exijam novos
procedimentos. Certamente, sua empresa
faz controle da jornada dos colaboradores.
Caso esse registro seja feito por meio

de biometria, essa € mais uma forma de
coletar e armazenar dados sensiveis.
QOutra forma comum de coleta de dados
de colaboradores ocorre quando ha
registros de acesso a areas restritas,
como sistemas de Circuito Fechado de
Televisao. Os dados coletados por esses
meios devem sempre ser esclarecidos
para o trabalhador, resguardando-se para
que nao sejam acessados ou utilizados
para outras finalidades que nao sejam

0s propodsitos originais, como, no caso
concreto, para seguranca da loja ou
estabelecimento.
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CRM e programas
de fidelidade

Toda a gestao de cadastros e dados

dos consumidores precisa passar por
reformulagoes a partir das mudancas
trazidas pela LGPD. O ponto inicial

desse trabalho é mapear quais sao as
informacoes que 0 seu supermercado

esta coletando e qual é a origem dessas
informacoes. Outra analise importante

é identificar, claramente, por que esses
dados sao necessarios paraaempresae
para que sao utilizados. Essa analise de
procedimentos vai revelar a melhor maneira
de compatibilizar as necessidades legitimas
do seu negocio com as regras da LGPD.
Normalmente, os dados mantidos no

CRM e nos programas de fidelidade estao
vinculados a um ponto fundamental

para o negocio: o relacionamento com
clientes. A entrega de valor para os

consumidores, muitas vezes, depende

da manutencao desses cadastros,
da interacao e, eventualmente,
de algum tipo de tratamento dos

dados. As informacoes armazenadas

nesses sistemas também atendem
as necessidades de analises
estratégicas do negocio, a fim de
identificar questoes como:

- tiquete médio dos
consumidores;

- preferéncia emrelagao
aos produtos
e as marcas;

- padroes de compra.

Essas informagoOes ajudam

a construir as estratégias

dos supermercados, e a lei

nao impede que todas as analises
necessarias sejam feitas. O ponto
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€ realizar esses procedimentos, observando
sempre as bases legais de tratamento de dados,
critérios de privacidade dos dados, consolidando
processos que devem ser seqguidos pelas
equipes, respeitando direitos fundamentais dos
consumidores, promovendo a sequranca das
informacoes e fornecendo transparéncia aos
procedimentos.

“Em algumas situacodes, apds analise criteriosa
e cuidadosa, o supermercado pode se valer

do legitimo interesse para tratar os dados,
normalmente, para aprimorar seus Servigos,
assegurar maior seguranca ou para ofertar
produtos e servigcos de qualidade e que
beneficiem o consumidor”, argumenta o Diretor
de Protecao de Dados da Cyber Experts, José
Antonio Milagre. No entanto, Milagre recomenda
cautela quando o supermercado cogitar em
tratar dados com base no legitimo interesse,
recomendando que, antes, este realize uma
analise conhecida como Legitimate Interests

Assessment (LIA). Esse cuidado é fundamental.

“A LIA traz uma avaliagcao de risco clara e segura
para confirmacao da viabilidade da opcao pela
utilizacao da referida base legal. Importante
destacar, igualmente, que a autoridade

nacional podera solicitar ao controlador
relatério de impacto a protecao de

dados pessoais, quando o tratamento

tiver como fundamento seu interesse

legitimo”, acrescenta Milagre.

Outro ponto que nao pode ser
desconsiderado é a transparéncia
com o consumidor. Ele precisa
ser claramente informado sobre
quais dados sao coletados e
armazenados e de que maneira
essas informacoes sao
protegidas e utilizadas pela
empresa.
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Atendimento

O atendimento € um ponto de contato com
consumidores e, portanto, pode envolver

a captacao de dados pessoais. E preciso

que todas as areas que executam a funcao

de atendimento saibam como lidar com as
informacoes e de que maneira elas devem ser
utilizadas no dia a dia, pois essa € uma area
que, frequentemente, solicita informacoes.
Um cliente que tenha perdido o cartao de
crédito fornecido por um supermercado

ou que deseje contestar uma compra,

por exemplo, vai acionar o atendimento
pararelatar o problema. O setor precisa
desenvolver procedimento em conformidade
com a LGPD para identificar corretamente
esse cliente, evitando o risco de transmitir
informacoes para outra pessoa. Vale a
mesma logica quando o contato é feito da
empresa para com o consumidor.

E no atendimento que seréo tratados,

ainda, os pedidos relacionados a
LGPD, como acesso a informacao,
exclusao dos dados e portabilidade.
Esse € um momento bastante
critico, avalia o CEO &

Head Consulting da

P>
oD

O
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SVX Corporate, Sylvio Sobreira Vieira.

“A empresa nao deve sair entregando
qualquer tipo de informacao que for
solicitada sem antes avaliar qual é

o direito do cidadao e quais sao 0s
dados que a organizacao € obrigada a
fornecer”, orienta.

O risco, nesse caso, é o de entregar um
dado estratégico ou de seguranca sem
que a empresa se dé conta disso. Por
iSS0, a area precisa estar muito bem
amparada, juridica e tecnicamente, para
nao se expor a vulnerabilidades. Deixar
de cumprir um pedido ao qual o cidadao
tem direito também nao é opgao. O
fundamental é entender que ha um prazo
para cumprimento da solicitacao, por
isso vale a pena que todas as requisi¢coes
sejam encaminhadas para uma area
habilitada a fazer essas avaliagoes e nao
entregar prontamente um dado sem antes
analisar a situacao.
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Proces.sos e tomada
de decisao

Embora seja uma oportunidade
relevante para o negocio, a LGPD impoe
a necessidade de uma visao abrangente
sobre todos os pontos de contato com

dados pessoais e dados pessoais sensiveis.

E o tipo de analise que ndo pode ficar

nas maos de um unico agente, como um
encarregado de dados (o Data Protection
Officer - DPO), ou de uma equipe limitada a
uma determinada area de atuacao, como TI
ou juridico.

E preciso formar um grupo amplo,

coeso e com diversidade de fungoes e
conhecimentos para fazer com que a LGPD
seja praticada, efetivamente, no dia a dia
da organizacao. Esse time, que pode ser
um comité de governanca de dados, ficara
encarregado de construir a politica de
dados da empresa e fazer deliberagcoes em

relacao a situacgoes especificas.

O ideal é que a estruturacao desse
comité seja feita com apoio de
especialistas na area e que o0 grupo
conte com a participacao de um
agente externo e especializado, capaz
de trazer contribuicbes que nao estao
limitadas a visao interna do negocio.




LGPD nos supermercados

Como escolher
consultores externos

Se vocé esta com a sensacgao de que a
conformidade é dificil de ser alcangada com
acoes pontuais, chegou ao reconhecimento
de que a solucao nao pode ser simplificada,
especialmente, se 0 seu objetivo é o de
transformar uma exigéncia legal em um
diferencial para a sua empresa.

O ponto é que supermercados nao sao
negocios criados para lidar com todos

0s aspectos que envolvem a protegao de
dados. A area é nova e sofre impactos
legais, juridicos e gerenciais. Por isso,
muitas empresas de diferentes ramos tém
buscado apoio de consultores externos.

"0 mercado todo esta sofrendo para
escolher o parceiro correto para fazer

esse trabalho, porque existem diferentes
escritorios oferecendo o servico, porém,
nem todos conseguem entregar uma

solucao completa, que identifique
todos os pontos fundamentais para
um determinado negd6cio”, pontua
0 CEO & Head Consulting da SVX
Corporate, Sylvio Sobreira Vieira.
Marcelo Fattori, da Seusdados

D\
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Consultoria, alerta para a necessidade

de um olhar multidisciplinar, ou seja, “o
parceiro selecionado para executar a
aderéncia a LGPD deve ter olhar para
quatro frentes: juridica, infraestrutura de
Tl, seguranca da informacao e controle
de processos, e que traga uma solucao
para além de um projeto de uma ou duas
fases, mas que acompanhe suajornada de
protecao de dados permanentemente”.
Por isso, ao selecionar e contratar
consultoria externa, adote as

sequintes posturas:

- avalie se a empresa tem multiplos
conhecimentos sobre todos os aspectos
vinculados a protecao de dados,
como dominio juridico sobre o tema,
capacidade de identificar melhores
solucoes tecnolégicas, gerenciamento de
riscos, mapeamento dos processos, entre
outros pontos;

- opte por empresas que tenham seguro de
primeiralinha de sua operacao;

- entenda todas as etapas do servigo que
sera contratado e analise se elas atendem
as necessidades e expectativas
do seu negocio;

- compreenda se a proposta
comercial abrange a consultoria
completa para adequacaoeo
servigco de DPO;

« busque consultorias que
entendam a area de atuacao da
sua empresa, pois a experiéncia
com empresas do mesmo ramo
pode levar a identificacao de
lacunas que ainda nao foram
percebidas;

- estabelecga o tipo de suporte
gque sera oferecido pela
consultoria no decorrer
do contrato.
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Pontos de atencao

Ha muitas informacdes apresentadas

nos topicos anteriores, mas vale a pena
salientar os aspectos que exigem mais
atencao nas operacoes dos supermercados.




LGPD nos supermercados

Lojas fisicas

Imagens também podem

ser consideradas dados
sensiveis, por isso reavalie

o uso de cameras e

informe adequadamente as
pessoas sobre a finalidade
do monitoramento e se

ha armazenamento ou
tratamento das informacoes
(seja ainda mais critico em
relacao ao uso de recursos de
identificagao facial).

Papéis que possam identificar
pessoas e que circulam na
loja devem ser manipulados
com extrema atencéao. Por
exemplo, fichas cadastrais
com informagoes pessoais

de clientes em um balcao

de atendimento ou mesmo
urnas para coleta de cupons
promocionais. Qualquer
situacao que permitaa
visualizagao de dados pessoais
por terceiros deve ser revista.

E-commerce
e canais digitais

Entenda o funcionamento
da plataforma de vendas
online para identificar
possiveis inconformidades
coma LGPD.

Reveja os procedimentos
de coleta, armazenamento
e tratamento das
informagoes.

Reforce a seqguranca dos
sistemas, mitigando riscos
de invasdes e vazamento
de dados.

Caso esteja vinculado a
um marketplace ou ao uso
de servigos fornecidos

por terceiros, alinhe as
politicas de protecao com
0s parceiros.

Recursos Humanos

Fique atento aos
documentos fisicos, ainda
muito comuns nos RHs.
Mapeie todos os processos
do setor e estabeleca novas
praticas em conformidade
coma LGPD.

Qualquer pratica de
monitoramento e controle
deve ser analisada com
rigor, pois pode envolver
coleta e armazenamento de
dados pessoais.

Lembre-se de que
colaboradores tém direito

a protecao de dados, por
isso devem estar cientes
sobre como seus dados sao
utilizados pela empresa e
com quem essas informacgoes
sao compartilhadas.

o0 0000000

Funcionarios também
podem pedir acesso as
informagoes pessoais.

Atendimento

As areas de atendimento

da empresa precisam

estar preparadas para lidar
com possiveis demandas
relacionadas a LGPD.

Treinar esses colaboradores
sobre os procedimentos

que devem ser adotados é
fundamental para garantir
conformidade com a lei.
Dedique uma equipe ou setor
especifico e centralizado
pararesponder as demandas
relacionadas a LGPD. Essa
area deve estar muito bem
preparada para analisar os
pedidos, buscando cumprir
as demandas conforme as

previsoes legais, assequrando

que esta transmitindo
informacgodes para a pessoa
certa sem entregar nada
mais ou nada menos do que
foi solicitado ou do que a lei
obriga a empresa a informar.

CRM e programas
de fidelidade

Sejarigoroso com
questdes que envolvam
consentimento dos
clientes, desenvolvendo
processos de controle
que assegurem 0 Uso
dos dados, conforme a
finalidade acordada.
Esteja pronto para
excluir ou fornecer
dados quando o cliente
solicitar.

Perfil de compras
também é dado pessoal.
Entenda como funcionaa
anonimizacao dos dados
para utiliza-la em suas
analises estratégicas.

(C—)
(C—)

Relacionamento com
parceiros e fornecedores

Toda a politica de prote¢ao
de dados da sua empresa
deve ser praticada
também por parceiros e
fornecedores com os quais
sua empresa se relaciona.
Documente todos os
procedimentos, contratos
e orientagoes repassadas
pela sua empresa aos
fornecedores e parceiros
que atuarao como
operadores dos dados
controlados pela sua
organizacgao. Em caso de
uso indevido dos dados

ou de vazamentos, sua
empresa é corresponsavel.
Por isso, é importante ter
todos os registros para
atenuar responsabilizagoes
e demonstrar as boas
praticas que foram
adotadas.

<))
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A mudanca de mentalidade em relagao aos
dados é ponto crucial para adequacao a
LGPD. E fato que, nos préximos meses e anos,
muitos aspectos nao pacificados pela lei
vao surgir, exigindo revisoes recorrentes de
metodologia e de processos. Empresas que
tenham assimilado a nova cultura, voltada
para o respeito ao direito fundamental de
privacidade dos dados, farao os ajustes de
forma mais agqil e assertiva.

Ser proativo, neste momento, colocara seu
negocio a frente de outros concorrentes, que
estao apenas reagindo as exigéncias legais.
O consumidor sabera reconhecer o valor
dessas a¢coes no longo prazo, e o ambiente
de negodcios tende a ficar mais uniformizado,
fazendo com que todos os competidores
atuem seguindo as mesmas regras do jogo.
Invista na protecao de dados, mas faga esse
investimento com seguranga, identificando
claramente como essa transformacao vai

impactar o seu negdécio e olhando para além
das questoes mais 6bvias. Ainda que as
adequacoes sejam conduzidas conforme a
capacidade de ajustes da sua empresa, vocé
sabera bem como dar cada novo passo
e de que maneira pode obter
os melhores resultados
nessa trajetoéria.

Este guia foi produzido

para treinar o olhar

dos empresarios do

setor e habilita-los a

sequir aperfeicoando

e transformando seus
processos sempre para
melhor. Que seus objetivos
sejam bem-sucedidos!

AR
D
QO 9
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